Hinweise:

Handelt es sich bei den von lhnen im Rahmen des Dienstes ,,CompuDMS Cloud” gespeicherten Daten
um personenbezogene Daten, so verarbeitet die CompuKoéln diese Daten als Auftragsverarbeiter im
Sinne des Art. 28 DSGVO ausschlieRlich im Auftrag und nach den Weisungen von lhnen und aus-
schlieBlich zum Zwecke der Bereitstellung des Dienstes.

Aufgrund der gesetzlichen Vorgaben in Art. 28 DSGVO obliegt es Ilhnen, mit der CompuKéln eine Ver-
einbarung Uber die Auftragsverarbeitung abzuschlieBen. Diese Vereinbarung haben wir nachfolgend
bereits ausformuliert. Erganzen Sie bitte den Vereinbarungstext an den dafiir vorgesehenen Stellen
und unterschreiben Sie rechtsverbindlich die Vereinbarung auf der letzten Seite unter Angabe von
Ort und Datum. Bitte haben Sie Verstandnis dafiir, dass wir nur auf Basis dieses vorformulierten Tex-
tes eine Vereinbarung Uber Auftragsverarbeitung im Rahmen von CompuDMS Cloud mit Ihnen ab-
schlieRen. Sollten Sie mit dem Vereinbarungstext nicht einverstanden sein, so raumen wir lhnen ein
auBerordentliches Kiindigungsrecht ein.

Senden Sie dann zwei unterschriebene Ausfertigungen der Vereinbarung an die
CompuKoéln Dokument Management GmbH, Stollwerckstr. 5, 51149 Kéln.
Wir werden lhnen dann eine von uns gegengezeichnete Ausfertigung zusenden.

Sollten Sie uns nur eine Ausfertigung zusenden, so werden wir sie kopieren und lhnen die Kopie ge-
gengezeichnet zusenden. So liegt jeder Partei die Original-Unterschrift der anderen Partei vor.
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Auftragsverarbeitungsvereinbarung gemaR Art. 28 DSGVO

in Erganzung zu den Lizenz- und Nutzungsbedingungen fir die Software CompuDMS Cloud

zwischen der

CompuKoln Dokument Management GmbH
Stollwerckstrae 5, 51149 Koln

- Auftragsverarbeiter, nachfolgend ,,CompuKéIln® genannt -

und

- Verantwortlicher, nachfolgend ,Kunde" genannt -
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1 Praambel

Diese Vereinbarung konkretisiert die Verpflichtungen der Parteien zum Datenschutz, die sich aus der
in den Lizenz- und Nutzungsbedingungen fiir die Software CompuDMS Cloud (nachfolgend ,Nut-
zungsbedingungen® genannt) in ihren Einzelheiten beschriebenen Auftragsverarbeitung ergeben.

2  Gegenstand und Dauer der Auftragsverarbeitung

2.1 Die CompuKoéln oder durch die CompuKéin Beauftragte verarbeiten personenbezogene Daten
(nachfolgend auch als ,,Daten” bezeichnet) im Auftrag des Kunden (Verantwortlicher) im Sinne
des Artikel 4 Abs. 2 und Artikel 28 DSGVO. Dies umfasst diejenigen Tatigkeiten, die in den
Nutzungsbedingungen konkretisiert sind.

2.2 Gegenstand der Auftragsverarbeitung ist die Bereitstellung der Software zur Nutzung durch
den Kunden im Wege des Zugriffs Uber das Internet.

2.3  Artder Daten sowie der Kategorien der Betroffenen sind durch den Kunden frei wahlbar; sie
umfassen (bitte ankreuzen und ggf. erganzen):
Art der Daten:

Name, Vorname, Geburtsname

Familienstand

Geburtsdatum

Adressen

Kontaktdaten wie Telefonnummern, E-Mailadressen

Oooooao

Sonstige:

Kategorien der Betroffenen:
Kunden
Interessenten
Mitarbeiter
Lieferanten
Handelsvertreter

Mitarbeiter von Behorden

Ooooooao

Sonstige:
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Ausgenommen ist die Verarbeitung besonderer Kategorien personenbezogener Daten gem.
Artikel 9 DSGVO. Der Kunde darf besondere Kategorien personenbezogener Daten nicht spei-
chern. Besondere Kategorien personenbezogener Daten umfassen Daten, aus denen die rassi-
sche und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeu-
gungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von geneti-
schen Daten, biometrischen Daten zur eindeutigen Identifizierung einer naturlichen Person, Ge-
sundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen
Person.

Die Laufzeit dieser Vereinbarung entspricht der Laufzeit des Vertrages lber die Nutzung des
Dienstes. Endet der Vertrag, so endet auch diese Vereinbarung.

Der Kunde ist im Rahmen dieser Vereinbarung fir die Einhaltung der gesetzlichen Bestimmun-
gen zum Datenschutz, insbesondere fir die Rechtmafigkeit der Datenweitergabe an die Com-
puKoln sowie fur die Rechtmaligkeit der Datenverarbeitung allein verantwortlich (,,Verantwort-
licher* im Sinne des Art. 4 Nr. 7 DSGVO).

Die Erbringung der vereinbarten Datenverarbeitung erfolgt ausschlielich auf Servern in der
Europaischen Union. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des
Kunden und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO
erfullt sind.

Der Kunde hat die CompuKoéln unverziglich und vollstandig zu informieren, wenn er in den
Auftragsergebnissen Fehler oder UnregelmifBigkeiten bzgl. datenschutzrechtlicher Best-
immungen feststellt.

Weisungsbefugnis des Kunden

Die CompuKoln darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der
Weisungen des Kunden verarbeiten auléer es liegt ein Ausnahmefall im Sinne des Artikel 28
Abs. 3 a) DSGVO vor.

Die Datenverarbeitung durch die CompuKoln erfolgt im Rahmen der zur Verfligungstellung
einer standardisierten, konfigurierbaren Software Uber das Internet. Der Kunde Ubt sein Wei-
sungsrecht in Bezug auf die Daten entsprechend durch Einrichtung und Benutzung der Soft-
ware aus. Dem Kunden bleiben dariberhinausgehende Weisungen bei gesondert zu vereinba-
renden und zu vergutenden Anpassungen der Software oder Datenmigration vorbehalten.

Geht der Inhalt von Weisungen des Kunden lber dasjenige hinaus, was die CompuKoln dem
Kunden gemal Nutzungsbedingungen schuldet, hat der Kunde die der Weisung folgenden
Leistungen gesondert zu verglten. Der Kunde erhalt vorab von der CompuKoln eine Kostenin-
formation.

Weisungen des Kunden erfolgen grundsatzlich in schriftlicher Form oder in einem elektroni-
schen Format (Textform). Soweit in Ausnahmefallen mindliche Weisungen erteilt werden,
werden diese unverzlglich der CompuKoln in schriftlicher Form nachgereicht.

Die CompuKoéln hat den Kunden unverzuglich zu informieren, wenn sie der Meinung ist, eine
Weisung verstoflte gegen Datenschutzvorschriften. Die CompuKodln ist berechtigt, die Durch-
fuhrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Kunden bestatigt
oder geandert wird.
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Technisch-organisatorische Maltinahmen

Die CompuKoIn wird Malknahmen der Datensicherheit und zur Gewahrleistung eines dem Risi-
ko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbar-
keit sowie der Belastbarkeit der Systeme umsetzen. Dabei sind der Stand der Technik, die Im-
plementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die un-
terschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freihei-
ten naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berlcksichtigen. Einzelheiten
dieser technisch-organisatorische Malknahmen sind in Anlage 1 beschrieben.

Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es der CompuKoln gestattet, alternative adaquate
MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maltnahmen nicht
unterschritten werden.

Dem Kunden sind die eingesetzten technischen und organisatorischen Mafdnahmen bekannt
und er tragt die Verantwortung daflir, dass diese fur die Risiken der zu verarbeitenden Daten
ein angemessenes Schutzniveau bieten.

Pflichten der CompuKalin

Die CompuKoln gewahrleistet, dass es den mit der Verarbeitung der Daten des Kunden befass-
ten Mitarbeitern und anderen fiir die CompuKadln tatigen Personen untersagt ist, die Daten au-
Rerhalb der Weisung zu verarbeiten. Ferner gewahrleistet die CompuKaln, dass sich die zur
Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die Ver-
traulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

Die CompuKaln unterrichtet den Kunden unverziglich, wenn ihr Verletzungen des Schutzes
personenbezogener Daten des Kunden bekannt werden.

Die CompuKolIn berichtigt oder I6scht die vertragsgegenstandlichen Daten, wenn der Kunde
dies anweist, dies vom Weisungsrahmen umfasst ist und die technische Maglichkeit hierflr be-
steht. Die CompuKodln kann dem Kunden ihre Leistungen gegen entsprechenden Leistungs-
nachweis sowie weitere ihr in diesem Zusammenhang entstehende Kosten berechnen. Der
Kunde erhalt vorab von der CompuKoln eine Kosteninformation.

CompuKoln wird die bei ihr im Auftrag des Kunden gespeicherten Daten 14 Tage nach Beendi-
gung des Vertrages bzw. nach Ablauf der ggf. gewahrten Ubergangsfrist |dschen. Daten, die
im Rahmen einer Datensicherung gespeichert wurden, werden erst mit Wegfall der Sicherung
geldscht.

Im Falle einer Inanspruchnahme des Kunden durch eine betroffene Person hinsichtlich etwaiger
Anspruche nach Art. 82 DSGVO, verpflichtet sich die CompuKoéln den Kunden bei der Abwehr
des Anspruches im Rahmen ihrer Moglichkeiten zu unterstitzen. Die CompuKoln kann dem
Kunden ihre Unterstltzungsleistungen gegen entsprechenden Leistungsnachweis berechnen.
Sie wird den Kunden auf die Entgeltpflichtigkeit zuvor hinweisen.

Die CompuKaolIn darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig sondern
nur nach dokumentierter Weisung des Kunden berichtigen, [6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbezlglich unmittelbar an die CompuKaéln
wendet, wird die CompuKaoln dieses Ersuchen unverztglich an den Kunden weiterleiten.
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Sollten die Daten des Kunden bei der CompuKéln durch Pfandung oder Beschlagnahme, durch
ein Insolvenzverfahren oder durch sonstige Ereignisse oder Maltnahmen Dritter gefahrdet wer-
den, so hat die CompuKoln den Kunden unverzlglich dariber zu informieren. Die CompuKaoln
wird alle in diesem Zusammenhang Verantwortlichen unverzlglich dariber informieren, dass
die Hoheit und das Eigentum an den Daten ausschlielélich beim Kunden als Verantwortlichem
im Sinne der Datenschutz-Grundverordnung liegen.

Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Loschung oder Aus-
kunft an die CompuKaoélIn, wird die CompuKoln die betroffene Person an den Kunden verweisen,
sofern eine Zuordnung an den Kunden nach Angaben der betroffenen Person maoglich ist. Die
CompuKaoaln leitet den Antrag der betroffenen Person unverziglich an den Kunden weiter. Die
CompuKaoaln haftet nicht, wenn das Ersuchen der betroffenen Person vom Kunden nicht, nicht
richtig oder nicht fristgerecht beantwortet wird.

Die CompuKaln unterstitzt den Kunden im Rahmen ihrer Moglichkeiten bei der Erflllung der
Anfragen und Anspruche betroffener Personen gem. Kapitel lll der DSGVO sowie bei der Ein-
haltung der in Art. 32 bis 36 DSGVO genannten Pflichten. Die CompuKoéln kann dem Kunden
ihre Unterstitzungsleistungen gegen entsprechenden Leistungsnachweis berechnen. Sie wird
den Kunden auf die Entgeltpflichtigkeit zuvor hinweisen.

Nachweise und Kontrollrechte

Die CompuKoln wird dem Kunden auf dessen Anforderung alle erforderlichen und bei der
CompuKoaln vorhandenen Informationen zum Nachweis der Einhaltung ihrer Pflichten nach die-
sem Vertrag zur Verfigung stellen.

Der Kunde ist im Einzelfall berechtigt, die CompuKoln bezuglich der Einhaltung der Regelungen
dieses Vertrages, insbesondere der Umsetzung der technischen und organisatorischen Mal}-
nahmen, zu Gberprifen; einschliellich durch Vor-Ort-Kontrollen.

Die CompuKaln lasst jahrlich ihr internes Kontrollsystems nach IDW PS951 von einer unab-
hangigen Wirtschaftsprifungsgesellschaft prifen und stellt die entsprechende Bescheinigung
dem Kunden unentgeltlich zur Verfligung. Diese Bescheinigung dient als Nachweis der Einhal-
tung der in diesem Vertrag niedergelegten Pflichten.

Sofern der Kunde begriindete Zweifel an der Einhaltung der in diesem Vertrag niedergelegten
Pflichten geltend macht, ist dieser berechtigt Vor-Ort-Kontrollen durchzufiihren. Der Kunde hat
die CompuKaoln rechtzeitig (in der Regel mindestens zwei Wochen vorher) tber alle mit der
Durchfiihrung der Uberpriifung zusammenhangenden Umstande zu informieren.

Zur Durchfluhrung von Vor-Ort-Kontrollen ist der Auftraggeber berechtigt, im Rahmen der Gbli-
chen Geschaftszeiten nach rechtzeitiger Vorankiindigung gemaf 7.4 auf eigene Kosten, ohne
Storung des Betriebsablaufs und unter strikter Geheimhaltung von Betriebs- und Geschaftsge-
heimnissen jene Geschaftsraume der CompuKoéin zu betreten, die zur Durchfiihrung der Auf-
tragsverarbeitung relevant sind.

Far Unterstitzungshandlungen bei Kontrollen kann die CompuKoln eine angemessene Vergu-
tung verlangen, soweit die Kontrolle nicht wegen eines Gesetzes- oder Vertragsverstolses
durch die CompuKoln erforderlich wurde. Der Kunde erhalt vorab von der CompuKadln eine Kos-
teninformation.
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Die CompuKaoln ist berechtigt, nach eigenem Ermessen unter Beriicksichtigung der gesetzli-
chen Verpflichtungen des Kunden, Informationen nicht zu offenbaren, die sensibel im Hinblick
auf die Geschafte der CompuKaln sind oder wenn die CompuKaoln durch deren Offenbarung
gegen gesetzliche oder andere vertragliche Regelungen verstolien wiirde. Der Kunde ist nicht
berechtigt, Zugang zu Daten oder Informationen Uber andere Kunden des Auftragnehmers, zu
Informationen hinsichtlich Kosten, zu Qualitatsprifungs- und Vertrags-Managementberichten
sowie zu samtlichen anderen vertraulichen Daten der CompuKaoéln, die nicht unmittelbar rele-
vant fir die vereinbarten Uberprifungszwecke sind, zu erhalten.

Beauftragt der Kunde einen Dritten mit der Durchfiihrung der Uberpriifung, hat der Kunde den
Dritten schriftlich ebenso zu verpflichten, wie auch der Kunde aufgrund dieses Vertrags gegen-
Uber der CompuKoln verpflichtet ist. Zudem hat der Kunde den Dritten auf Verschwiegenheit
und Geheimhaltung zu verpflichten, es sei denn, dass der Dritte einer beruflichen Verschwie-
genheitsverpflichtung unterliegt. Auf Verlangen der CompuKoéln hat der Kunde ihm die Ver-
pflichtungsvereinbarungen mit dem Dritten unverzlglich vorzulegen. Der Kunde darf keinen
Wettbewerber der CompuKoéln mit der Kontrolle beauftragen.

Subunternehmer (weitere Auftragsverarbeiter)

Die Beauftragung von Subunternehmern ist der CompuKoln grundsatzlich gestattet, sofern
diese Subunternehmer in der Europaischen Union tatig werden.

Die CompuKaoln stellt sicher, dass die Kontrollrechte des Kunden gem. Ziffer 7 durch die Ein-
schaltung von Subunternehmern nicht eingeschrankt werden.

Die CompuKodln wird die Beauftragung eines Subunternehmers dem Kunden eine angemesse-
ne Zeit vorab schriftlich oder in Textform anzeigen. Die Weitergabe von personenbezogenen
Daten des Kunden an den Subunternehmer ist zulassig, wenn der Kunde nicht bis zum Zeit-
punkt der Ubergabe der Daten gegeniiber der CompuKélIn schriftlich oder in Textform Ein-
spruch gegen die geplante Auslagerung erhebt und eine vertragliche Vereinbarung nach Malf3-
gabe des Art. 28 Abs. 2 bis 4 DSGVO zugrunde gelegt wird.

Widerspricht der Kunde der Beauftragung eines Subunternehmers, so steht der CompuKoéIn ein
aulserordentliches Kindigungsrecht gegenliber dem Kunden zu. Auf die Regelungen der Nut-
zungsbedingungen zur Vertragsbeendigung wird hingewiesen.

Die Weitergabe von personenbezogenen Daten des Kunden an den Subunternehmer und des-
sen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen flr eine Unterbe-
auftragung gestattet.

Mit dem AbschlieRen dieser Vereinbarung stimmt der Kunde der Beauftragung folgender, der-
zeit in Anspruch genommener Subunternehmer zu:

(@)  Amazon Web Services EMEA SARL, 38 avenue John F. Kennedy, L-1855, Luxemburg

(b)  Amazon Web Services Inc., 410 Terry Avenue North, Seattle, Washington 98109-5210,
USA

(c) Telekom Deutschland GmbH, Landgrabenweg 151, 53227 Bonn, Deutschland

Die von diesen Subunternehmern im Rahmen dieses Vertrages genutzten Rechenzentrums-
dienstleistungen werden in der Europaischen Union erbracht.
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Sonstiges
Die Haftung der Parteien richtet sich nach den gesetzlichen Vorschriften des Art. 82 DSGVO.

Anderungen und Erganzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieRlich
etwaiger Zusicherungen der CompuKaoln — bedirfen einer schriftlichen Vereinbarung, die auch
in einem elektronischen Format (Textform) erfolgen kann, und des ausdricklichen Hinweises
darauf, dass es sich um eine Anderung bzw. Erganzung dieser Bedingungen handelt. Dies gilt
auch fur den Verzicht auf dieses Formerfordernis.

Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zur Auftragsverarbeitung
den Regelungen der Nutzungsbedingungen vor.

Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss des UN-Kaufrechts und
der Regelungen des IPR. Als Gerichtsstand wird KéIn vereinbart.

Diese Vereinbarung ersetzt gegebenenfalls nach dem BDSG in der Fassung der Bekanntma-
chung vom 14. Januar 2003 (BGBI. | S. 66), das zuletzt durch Artikel 10 Absatz 2 des Gesetzes
vom 31. Oktober 2017 (BGBI. 1 S. 3618) gedndert worden ist, abgeschlossene Vertrage tber
Auftragsdatenverarbeitung, insbesondere ,Vereinbarungen tber Auftragsdatenverarbeitung
gemalk § 11 BDSG in Erganzung zu den Lizenz- und Nutzungsbedingungen fir die Software
CompuDMS Cloud”.

Koln, den

Ort, Datum

CompuKoln Dokument Management GmbH

Firma Kunde

Unterschrift des Kunden Unterschrift
Name des Unterzeichners in Druckbuchstaben Name des Unterzeichners in Druckbuchstaben
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Anlage 1 - Technisch-organisatorische Mafinahmen

Die CompuKoln verpflichtet sich gegentiber dem Kunden zur Einhaltung nachfolgender tech-
nischer und organisatorischer MaBBnahmen, die zur Einhaltung der anzuwendenden Daten-
schutzvorschriften erforderlich sind:

a) Zutrittskontrolle (Vertraulichkeit — Art. 32 Abs. 1 lit. b DSGVO)

MafBnahmen, mit denen Unbefugten der Zutritt zu Datenverarbeitungsanlagen, mit denen per-
sonenbezogene Daten verarbeitet oder genutzt werden, verwehrt wird:

- Festlegung von Sicherheitsbereichen

- Verwaltung und Dokumentation von personengebundenen Zutrittsberechtigungen iiber
den gesamten Lebenszyklus

- Begleitung von Besuchern und Fremdpersonal

- Uberwachung der Riume auBerhalb der Betriebszeiten

- Protokollierung des Zutritts zu den datenverarbeitenden IT-Systemen

b) Zugangskontrolle (Vertraulichkeit — Art. 32 Abs. 1 lit. b DSGVO)

Mafnahmen, mit denen die Nutzung von Datenverarbeitungssystemen durch Unbefugte ver-
hindert wird:

- Zugangsschutz (Authentisierung)

- Authentisierung der Mitarbeiter (per Benutzername/Passwort) bei hohem Schutzniveau

- Personen mit Zugangsberechtigungen werden explizit bestimmt und auf ein Minimum
beschrinkt

- Personengebundene Authentisierungsmedien werden dokumentiert und verwaltet

- Protokollierung der erfolgreichen und abgewiesenen Zugangsversuche

- Festlegung befugter Personen

- Automatische und manuelle Zugangssperre bei Verlassen des Arbeitsplatzes

¢) Zugriffskontrolle (Vertraulichkeit — Art. 32 Abs. 1 lit. b DSGVO)

MaBnahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugangsberechtigung unterliegenden Daten zugrei-
fen konnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen:

- Berechtigungskonzept

- Umsetzen von Zugriffsbeschrinkungen

- Vergabe minimaler Berechtigungen

- Personengebundene Zugriffsberechtigungen werden verwaltet und dokumentiert
- Protokollierung des Datenzugriffs

d) Weitergabekontrolle (Integritit — Art. 32 Abs. 1 lit. b DSGVO)

MaBnahmen, die gewihrleisten, dass personenbezogene Daten bei der elektronischen Uber-
tragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt
gelesen, kopiert, verdandert oder entfernt werden kdnnen und dass tiberpriift und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrich-
tungen zur Dateniibertragung vorgesehen ist:
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- Protokollierungen jeder Ubermittlung oder einer reprisentativen Auswahl

- Sichere Dateniibertragung zwischen Server und Client

- Sicherheitsgateways an den Netziibergabepunkten

- Die Datenspeicherung erfolgt ausschlielich auf der Plattform und dem Backup-System

- Die vollstdndige, datenschutzgerechte und dauerhafte Loschung von Daten bzw. Daten-
tragern mit Kundendaten des Auftraggebers wird protokolliert.

e) Eingabekontrolle (Integritiit — Art. 32 Abs. 1 lit. b DSGVO)

MalBnahmen, die gewéhrleisten, dass nachtrdglich iiberpriift werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssystemen eingegeben, verdndert oder entfernt
worden sind:

- Die Dateneingabe erfolgt ausschlieBlich durch den Kunden

f) Auftragskontrolle (Art. 32 Abs. 1 lit. d DSGVO)

MalBnahmen, die gewéihrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Kunden verarbeitet werden kdnnen:

- Die Daten werden nur entsprechend der ,,Lizenz- und Nutzungsbedingungen fiir die
Software CompuDMS Cloud* und auf Weisung des Kunden verarbeitet.

g) Verfiigbarkeitskontrolle (Verfiigharkeit u. Belastbarkeit — Art. 32 Abs. 1 lit. b DSG-
VO)

MalBnahmen, die gewihrleisten, dass personenbezogene Daten gegen zufillige Zerstorung
oder Verlust geschiitzt sind:

- CompuKGdln betreibt ein automatisiertes 24 h / 365 Tage IT-Uberwachungssystem

- CompuKoln fiihrt in der Regel tdgliche Backups der relevanten Informationen durch.
Dartiber hinaus ist der Kunde verpflichtet, Sicherungskopien seiner Daten vorzuhalten.
Diese konnen mit den entsprechenden Funktionen von CompuDMS Cloud erstellt wer-
den.

h) Trennungskontrolle (Vertraulichkeit — Art. 32 Abs. 1 lit. b DSGVO)

MaBnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden konnen.

- Die Daten der Kunden werden voneinander getrennt abgelegt und verarbeitet.

i) Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO)

Malnahmen, die gewihrleisten, dass eingesetzte Systeme im Storungsfall wiederhergestellt
werden konnen.

- Es existieren Pline und Dokumentation um — unter Berilicksichtigung des Stands der
Technik, der Implementierungskosten und des vom Kunden entrichteten Entgeltes — ei-
nen raschen Wiederanlauf zu ermdglichen.
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j) Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

Die in dieser Anlage genannten Maflnahmen werden durch den Datenschutzbeauftragten der
CompuKoéln, den Sicherheitsbeauftragten der CompuKoln, die Geschiftsfiihrung der Com-
puKoln sowie jeden mit der Betreuung des Systems beauftragen Mitarbeiter der CompuKoln
kontinuierlich tiberwacht und gepriift.
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